
試卷範圍：1002Ch4-5  班級：_________  姓名：_________________  座號：______ 
一、選擇題 共 12 題 每題 0 分 
01. 要防止無線網路被人盜連，下列何種方式最適合？ (A)為無線網路基地台設定密碼 (B)在

自己家裡使用 (C)不用自己的網路卡 (D)將重要資料移到別台電腦  
02. 何者為一般無線網路上網的加密技術？ (A)SSL (B)HTTPS (C)Encode (D)WEP  
03. 善仁上網時，想要阻擋所有網站存取電腦裡的 Cookie 檔，他該如何設定 Cookie 的安全等

級？ (A)設為接受所有 Cookie (B)設為封鎖所有 Cookie (C)設為中安全性 (D)設為低安全性  
04. 大同在網咖上網，擔心自己瀏覽網站的記錄會被下一個使用者取得，瀏覽器提供什麼功能

可以幫他保障隱私權？ (A)我的最愛 (B)防止網路釣魚 (C)新增頁籤 (D)無痕模式  
05. 駭客或惡性軟體會竊取下列何種檔案，以取得使用者的個人帳號及密碼？ (A)Exe 

(B)Cookie (C)Bat (D)Sys  
06. 阿祥收到別人寄來的郵件，挾帶一個可疑檔案，他可以透過什麼方式檢查檔案是否帶有病

毒？ (A)到別人的電腦執行檔案 (B)利用線上掃毒網站掃描 (C)寫信問原寄信人 (D)將檔

案傳給其他人  
07. 想要防止駭客透過網路進行入侵，可以使用 Windows 的何種功能阻擋可疑的網路連線？ 

(A)Outlook Express (B)Windows 防火牆 (C)Windows Media Player (D)自動更新  
08. 如果想要避免讓人知道自己的上網記錄，可以使用何種功能避免留下上網記錄？ 

(A)Windows XP 模式 (B)無痕模式 (C)最小化模式 (D)分頁模式  
09. 小欣想要防止他人盜連自己的無線網路，必須對無線網路加密，下列何者是無線網路的加

密方式？ (A)WWW (B)WPA2 (C)FTP (D)MSN  
10. 小馬擔心自己的電腦要是中了電腦病毒，要重灌作業系統很麻煩，他可以利用 Windows 的

何種功能備份作業系統？ (A)磁碟壓縮 (B)清理磁碟 (C)系統還原 (D)系統資訊  
11. 微軟公司每隔一段時間就會推出新的系統修正檔，並提醒用戶趕快去下載，這是為了何種

考量？ (A)增加曝光率 (B)修補安全漏洞 (C)與用戶保持交流 (D)為了增加市佔率  
12. 阿杜負責研發部門的資安工作，他想禁用外人的無線網卡連上公司的無線網路，可以透過

何種方式來阻擋？ (A)設定 SSID (B)設定 MAC 位址白名單 (C)啟用 DHCP 功能 (D)啟用

WDS 功能  
 
二、填空題 共 8 格 每格 0 分 
01. 如果要阻擋應用軟體建立可疑的網路連線，可以在      設定要阻擋的應用程式清

單。  
02. 使用瀏覽器連上網路時，某些個人資料如帳號、密碼會儲存在      

(Cracker／Cookie)檔，若瀏覽有安全疑慮的網站，則可能會被竊取其中的個人資料。  
03. 使用瀏覽器瀏覽網站，如果不想留下上網記錄，可以使用     （加密模式／無痕模

式）功能，於關閉瀏覽器後自動清除上網記錄。  
04. 請列舉兩種無線網路的資料加密方式：    、    。  
05. 在設定無線網路的過濾清單時，如果要讓名單上的 IP 拒絕連線，就要設定為 

     （黑名單／白名單）；如果要讓名單上的 IP 允許連線，則要設定為 
     （黑名單／白名單）。  



06. 如果要避免作業系統因為意外而損毀，可以建立 Windows 的       
（清理磁碟／系統還原點）來備份作業系統的資料。  

 
三、簡答題 共 1 題 每題 0 分 
01. 請將下列名詞與正確的敘述配對： 

A) PC-cillin B) MAC 位址 C) Kaspersky D) 大補帖 

E) 盜用無線網路 F) 字典攻擊 G) P2P 軟體 H) 誹謗罪 
 

(1) 屬於入侵他人電腦的犯罪行為：   、   。 
(2) 可掃描檔案是否有中毒的防毒軟體：   、   。 
(3) 使用   下載非法檔案，或是在網路上販賣   都是屬於侵犯著作權的行為。 
(4) 要防止他人偷連自己的無線網路，可利用無線網卡的   進行過濾。 
(5) 散布黑函或足以毀損他人名譽的文章，會構成刑法上的   。  

 
 
解答卷 
一、選擇題 共 12 題 每題 0 分 
 

01 A 02 D 03 B 04 D 05 B 06 B 07 B 08 B 09 B 10 A 
11 B 12 B                 

 
二、填空題 共 8 格 每格 0 分 

01. Windows 防火牆 

02. Cookie 

03. 無痕模式 

04. WEP,WPA 

05. 黑名單,白名單 

06. 系統還原 

 
三、簡答題 共 1 題 每題 0 分 

01. E、F、A、C、G、D、B、H 

 


