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一、單選題: 
(1)  1.行政院依據「兒童及少年福利法」訂定「電腦網路內容分級處理辦法」，將網路內容分成哪兩級？ 

（1）限制級、非限制級 （2）普級、限制級 （3）A 級、C 級 （4）1 級、2 級(出處：9-1) 
(4)  2.小奇在個人部落格中張貼猥褻之圖片，他這樣的行為可能會觸犯下列何種罪行？ 

（1）網路釣魚 （2）網路恐嚇 （3）網路誹謗 （4）網路色情(出處：9-2) 
(1)  3.網路安全守則不包括下列哪一項？ 

（1）遇到網路詐騙，撥打 110 反詐騙專線，報警處理 （2）不要在網路上發表不實言論或惡意攻擊 
（3）不要在網路上公佈自己或別人的重要資料 （4）安裝過濾軟體隔離不當網站(出處：9-0) 

(2)  4.下列哪一種罪行與網路犯罪無關？ 
（1）在網路上 PO 上自己偷拍同學的照片 （2）拿哥哥在網路商店上購買有版權的 MP3 來聽 （3）
將自己買來的軟體放在網路上供同學下載 （4）在網路上留言誹謗自己討厭的人(出處：9-0) 

(1)  5.SSL 安全機制提供了下列何種網路安全的基本需求？ 
（1）傳輸的保密性(confidentiality) （2）資料的完整性(integrity) （3）身分的鑑別與認證(authentication) 
（4）雙方的不可否認性(nonrepudiation)(出處：9-1) 

(3)  6.下列哪一種行為與網路安全較無密切的關聯？ 
（1）在網路上結交身分不明的網友 （2）使用網路傳送和下載檔案 （3）更換光纖提昇網路連線

速度 （4）依據網路分級來瀏覽網頁(出處：9-1) 
(4)  7.網路上所謂的「釣魚網站」，其實是？ 

（1）教人釣魚的網站 （2）教人投資的網站 （3）網路交友的網站 （4）騙取帳號密碼的網站(出
處：9-1) 

(4)  8.如果收到一封不明來源的電腦病毒警告的 e-mail，要我們轉寄給其他朋友，此時應該如何處理？ 
（1）開啟附檔詳閱其中內容 （2）回信表達感謝 （3）趕快轉寄給通訊錄中的所有朋友 （4）先

求證信件內容的可信度(出處：9-1) 
(2)  9.下列何者無法有效避免「網路霸凌行為」？ 

（1）收到類似霸凌的訊息，都應該勇於通報教師、家長 （2）不斷收到同學的恐嚇威脅電子郵件

或留言，立刻封鎖而且躲避不張揚 （3）審慎判斷網路流傳的消息是否屬實，不任意轉寄或張貼 （4）
在網路上不惡意的對他人有言語上的攻擊或批評(出處：9-0) 

(1) 10.以下哪一項不屬於網路犯罪？ 
（1）網路搜尋資料 （2）網路色情服務 （3）散播電腦病毒 （4）網路販賣盜版的軟體光碟(出處：

9-2) 
(4) 11.下列哪一項的網路犯罪行為與說明並不相符？ 

（1）重製他人著作：意圖銷售或出租而擅自以重製之方法侵害著作權財產權 （2）公然侮辱罪：

以抽象的言論毀損他人名譽、侮辱他人 （3）網路援交：以電腦網路或其他媒體，散布或刊登足以

引誘、媒介、暗示或其他促使人為性交易之訊息 （4）網路詐欺罪：在網路上設置網站販賣色情光

碟，或在電子佈告欄或新聞討論群組上廣告公佈目錄及交易方式(出處：9-2) 
(2) 12.小明不小心點選了來路不明的電子郵件附加檔，導致線上遊戲的寶物一夕之間被偷光了請問小

明應該是遇到下列何種網路攻擊？ 
（1）網路釣魚(Phishing) （2）特洛伊木馬(Trojan Horse) （3）阻斷服務攻擊(DoS) （4）跨站指令

碼攻擊(XSS)(出處：9-1) 
(2) 13.網路資料的真實性令人存疑，正確的網路交友安全守則，不包含下列哪一項？ 

（1）不和網友有金錢往來 （2）使用帥哥美女的照片假裝成自拍照吸引別人注意 （3）不輕易答

應和認識不久的網友見面 （4）冷靜判斷不因為迷戀而失去理性(出處：9-1) 
(2) 14.輸入他人帳號密碼、破解使用電腦保護或利用電腦系統漏洞入侵他人的電腦並竊取資料，這是

屬於何種的犯罪行為？ 
（1）破壞電磁記錄罪 （2）入侵電腦罪 （3）詐欺罪 （4）侵害著作財產權(出處：9-2) 

(2) 15.下列哪一種行為可以讓我們安心享用網路的便利，遠離網路所帶來的各種威脅？ 

得分： 
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（1）放心下載別人提供的檔案或音樂 （2）選擇通過安全認證的網站上網購物 （3）使用 P2P 軟

體與朋友互享資料 （4）使用公用電腦操作網路轉帳匯款(出處：9-1) 
(3) 16.下列哪一項不是網路上的危險行為？ 

（1）在聊天室 KEY 出我的郵局帳號 （2）約剛認識的網友出來見面聊天 （3）上攝影網站和朋友

聊攝影 （4）告訴網友我的手機號碼(出處：9-2) 
(3) 17.針對新發現或尚未修補的軟體漏洞來攻擊的手法稱之為？ 

（1）跨站腳本攻擊(XSS) （2）特洛伊木馬(Trojan Horse) （3）零時差攻擊(Zero Day Attack) （4）
網路釣魚(Phishing)(出處：9-1) 

(4) 18.經濟部訂定的「電腦軟體分級辦法」中，規範電腦軟體提供者應將電腦軟體做成幾級的分級？ 
（1）1 （2）2 （3）3 （4）4(出處：9-0) 

(3) 19.臭屁的小智最近在網路上架了一個自己的網站，到處跟同學炫耀：「快一點到我網站上，內容豐

富精彩，包準你看得眼花撩亂，想要什麼自己下載，不用客氣…」隔天，小花哭著跟老師說：「老

師，小智把我作文比賽得獎的內容放到他的網站上，說是他寫的文章，嗚嗚嗚～～」這頭，小平樂

的跟小忠說：「小智真厲害，已經將 ELLA 最新的單曲 MP3 放在他的網站，快去下載來聽吧～～而

且～～嘻嘻～～小智還弄了個專區，專門放香辣刺激的辣妹照，要密碼才能登入觀賞的喔!!」而那

頭，小強跟小美耳語：「你還是叫小花減減肥，小智在他的網站上，PO 上他偷拍小花跑步的模樣，

還笑她是我們學校最肥的校"花"～～還叫小花要把模範生的位子讓給他，不然他就要公布照片給全

校看，哈哈哈～～」 
「小智弄了個專區，專門放香辣刺激的辣妹照，要密碼才能登入觀賞的喔!!」，這有可能觸犯了下列

哪一種罪行？ 
（1）入侵電腦罪 （2）網路詐欺罪 （3）妨害風化罪 （4）網路誹謗罪(出處：9-0) 

(2) 20.登入網站時要確認網址的正確性或者是自行輸入網址，可以避免遭受哪一種的網路攻擊？ 
（1）零時差攻擊(Zero Day Attack) （2）網路釣魚(Phishing) （3）資料隱碼(SQL Injection) （4）猜

密碼(Password Guessing)(出處：9-1) 
(2) 21.小雨因為安裝從網路下載的破解版遊戲軟體，使得存在電腦中的資料被不知名的網友盜用而蒙

受損失，最可能是因為遭受到哪一種的網路攻擊？ 
（1）郵件炸彈(E-mail Bomb) （2）特洛伊木馬(Trojan Horse) （3）零時差攻擊(Zero Day Attack) （4）
網路釣魚(Phishing)(出處：9-0) 

(4) 22.阿華是小明的好朋友，有一天小明在 MSN 收到署名「阿華」的訊息，要求幫忙購買遊戲點數小

明不疑有他幫了忙，卻遲遲沒有收到阿華的匯款請問小明應該是遇到下列何種網路攻擊？ 
（1）網路釣魚(Phishing) （2）特洛伊木馬(Trojan Horse) （3）資料隱碼攻擊(SQL Injection) （4）
社交工程(Social Engineering)(出處：9-1) 

(3) 23.下列哪一種網路攻擊的手法不屬於入侵別人電腦再伺機盜取或破壞資料的類型？ 
（1）特洛伊木馬(Trojan Horse) （2）資料隱碼(SQL Injection) （3）郵件炸彈(E-mail Bomb) （4）
猜密碼(Password Guessing)(出處：9-0) 

(3) 24.當你出現下列何種情形時，應該要有所警覺免得過於沈迷在網路之中？ 
（1）限制上網的時間準時下線休息 （2）利用空閒時才上網找朋友聊天 （3）常會因為上網取消

與朋友事先的約定也無關緊要 （4）為了寫作業而上網尋找相關的資料(出處：9-1) 
(1) 25.預防網路沈迷最正確且有效的作法為何？ 

（1）學習自我時間管理有效控制上網的時數 （2）完全不要上網 （3）不要下載非法的音樂和軟

體 （4）不要私自與網友會面或交換個人資料(出處：9-0) 
(1) 26.臭屁的小智最近在網路上架了一個自己的網站，到處跟同學炫耀：「快一點到我網站上，內容豐

富精彩，包準你看得眼花撩亂，想要什麼自己下載，不用客氣…」隔天，小花哭著跟老師說：「老

師，小智把我作文比賽得獎的內容放到他的網站上，說是他寫的文章，嗚嗚嗚～～」這頭，小平樂

的跟小忠說：「小智真厲害，已經將 ELLA 最新的單曲 MP3 放在他的網站，快去下載來聽吧～～而

且～～嘻嘻～～小智還弄了個專區，專門放香辣刺激的辣妹照，要密碼才能登入觀賞的喔!!」而那

頭，小強跟小美耳語：「你還是叫小花減減肥，小智在他的網站上，PO 上他偷拍小花跑步的模樣，

還笑她是我們學校最肥的校"花"～～還叫小花要把模範生的位子讓給他，不然他就要公布照片給全

校看，哈哈哈～～」 
「小智在他的網站上威脅小花要把模範生的位子讓給他，不然他就要公布照片給全校」，這有可能
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觸犯了下列哪一種罪行？ 
（1）網路恐嚇 （2）網路詐欺罪 （3）入侵電腦罪 （4）網路誹謗罪(出處：9-0) 

(4) 27.有關資料隱碼(SQL Injection)網路攻擊手法的敘述，下列何者是正確的？ 
（1）藉由不斷猜測帳號與密碼入侵他人電腦 （2）利用程式寄出大量廣告垃圾信件灌爆信箱使其

無法正常運作 （3）利用仿冒的網站引誘使用者進入藉此騙取資料 （4）將攻擊指令放入資料庫命

令中藉以竊取或竄改資料(出處：9-1) 
(1) 28.有關利用電腦在網路上傳播不實的謠言或毀謗他人的描述，以下何者正確？ 

（1）仍會觸犯法律 （2）言論自由是被允許的 （3）網路如此之大無法搜尋到我 （4）開開玩笑

沒有關係(出處：9-2) 
(4) 29.有關著作權法的「重製」，下列何種敘述最完整？ 

（1）印刷、複印 （2）錄音、筆錄 （3）錄影、攝影 （4）印刷、複印、錄音、錄影、攝影、筆

錄或其他方法有形之重複製作(出處：9-0) 
(1) 30.在網路安全的基本要求中，下列哪一項的目的在於確保資訊系統正常的運作？ 

（1）可用性(Availability) （2）不可否認性(Non-repudiation) （3）完整性(Integrity) （4）辨識性

(Authentication)(出處：9-1) 
(2) 31.符合以下哪一項的網路安全基本要求可以防止資訊洩漏給未經授權的使用者？ 

（1）完整性(Integrity) （2）機密性(Confidentiality) （3）可用性(Availability) （4）辨識性

(Authentication)(出處：9-0) 
(1) 32.下列何者不是預防網路沈迷的好方法？ 

（1）遇到問題或挫折時，自己懂得到網路上找避風港 （2）訂定網路使用規範，做好時間管理 （3）
規劃多元的休閒活動 （4）不要過度投入線上遊戲的活動(出處：9-1) 

(4) 33.下列何種情形可能會侵害著作權？ 
（1）將看過的暢銷小說轉賣給同班同學 （2）影音出租店老闆將買來的音樂光碟出租他人 （3）
跟同學分享好的網站 （4）看到一本好書的內容，將它 KEY 到自己的網站上供網友閱覽(出處：9-0) 

(3) 34.電腦程式在下列哪一條法律條款中被列舉為保護對象之一？ 
（1）民事訴訟法 （2）商標法 （3）著作權法 （4）電腦處理個人資料保護法(出處：9-0) 

(2) 35.下列哪一種行為與網路犯罪無關？ 
（1）在網路上販賣盜版光碟 （2）上網試聽偶像最新的 MP3 （3）在網路上公開分享色情圖片 （4）
私自登入同學的電子郵件信箱(出處：9-2) 

(1) 36.臭屁的小智最近在網路上架了一個自己的網站，到處跟同學炫耀：「快一點到我網站上，內容豐

富精彩，包準你看得眼花撩亂，想要什麼自己下載，不用客氣…」隔天，小花哭著跟老師說：「老

師，小智把我作文比賽得獎的內容放到他的網站上，說是他寫的文章，嗚嗚嗚～～」這頭，小平樂

的跟小忠說：「小智真厲害，已經將 ELLA 最新的單曲 MP3 放在他的網站，快去下載來聽吧～～而

且～～嘻嘻～～小智還弄了個專區，專門放香辣刺激的辣妹照，要密碼才能登入觀賞的喔!!」而那

頭，小強跟小美耳語：「你還是叫小花減減肥，小智在他的網站上，PO 上他偷拍小花跑步的模樣，

還笑她是我們學校最肥的校"花"～～還叫小花要把模範生的位子讓給他，不然他就要公布照片給全

校看，哈哈哈～～」 
「小智將 ELLA 最新的單曲 MP3 放在他的網站」，這有可能觸犯了下列哪一種罪行？ 
（1）侵害智慧財產權 （2）網路誹謗罪 （3）入侵電腦罪 （4）網路詐欺罪(出處：9-0) 

(4) 37.下列何者不是網路犯罪的特性？ 
（1）透過網路，散布極為迅速 （2）身分易藏匿不易追查 （3）網路犯罪的證據容易銷毀 （4）
透過網路快速搜索，偵查容易(出處：9-2) 

(3) 38.在網路盛行的今日，下列哪一種行為最容易遭受網路安全的威脅？ 
（1）到正版軟體的網站下載程式(patch)修補系統的漏洞 （2）定期更新防毒軟體病毒碼防止病毒入

侵 （3）上網下載網友提供的破解版軟體 （4）上網購買只有市價八折的商品並透過網路匯款(出處：

9-0) 
(4) 39.下列哪一項是在網路上交朋友時需要特別注意的網路交友安全守則？ 

（1）與網友見面的地方越隱密越好 （2）告訴網友自己的真實資料展現交往的誠意 （3）以真實

姓名在即時通上與不認識的網友交談 （4）不要單獨和陌生的網友見面(出處：9-0) 
(4) 40.經濟部訂定的「電腦軟體分級辦法」中，哪一種分級是未滿 18 歲者不得使用的？ 
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（1）保護級 （2）輔導級 （3）普遍級 （4）限制級(出處：9-1) 
(4) 41.臭屁的小智最近在網路上架了一個自己的網站，到處跟同學炫耀：「快一點到我網站上，內容豐

富精彩，包準你看得眼花撩亂，想要什麼自己下載，不用客氣…」隔天，小花哭著跟老師說：「老

師，小智把我作文比賽得獎的內容放到他的網站上，說是他寫的文章，嗚嗚嗚～～」這頭，小平樂

的跟小忠說：「小智真厲害，已經將 ELLA 最新的單曲 MP3 放在他的網站，快去下載來聽吧～～而

且～～嘻嘻～～小智還弄了個專區，專門放香辣刺激的辣妹照，要密碼才能登入觀賞的喔!!」而那

頭，小強跟小美耳語：「你還是叫小花減減肥，小智在他的網站上，PO 上他偷拍小花跑步的模樣，

還笑她是我們學校最肥的校"花"～～還叫小花要把模範生的位子讓給他，不然他就要公布照片給全

校看，哈哈哈～～」 
「小智在他的網站上，PO 上他偷拍小花跑步的模樣，還笑她是我們學校最肥的校"花"」，這會觸犯

了下列哪一種罪行？ 
（1）網路詐欺罪 （2）張貼猥褻圖片 （3）妨害風化罪 （4）網路誹謗罪(出處：9-0) 

(3) 42.下列哪一個網路行為，最不會有構成網路犯罪的疑慮？ 
（1）以自己撰寫的電腦程式，破解他人電腦帳號密碼 （2）未經由朋友同意，拍攝朋友音樂表演

影片上傳到 Youtube 網站中 （3）將自己拍攝的寵物寫真集發表在部落格中，供他人欣賞 （4）把

從網路上收集來的音樂 MP3 檔案，燒成光碟片贈送好友(出處：9-2) 
(1) 43.無故盜用他人帳號密碼、破解使用電腦保護，登入他人電腦系統，這是屬於何種的犯罪行為？ 

（1）入侵電腦罪 （2）製作電腦犯罪程式罪 （3）網路詐欺罪 （4）侵害著作財產權(出處：9-2) 
(1) 44.下列行為何者有侵犯智慧財產權的疑慮？ 

（1）複製出租店租來有版權的 DVD 並且借給友人播放 （2）付費上網下載有版權的 MP3 （3）將

自己買來的 CD 播放給朋友聽 （4）把自己出遊的照片送給朋友讓他放在部落格中(出處：9-2) 
(4) 45.下列哪一種的行為舉止已經沈迷於網路並且影響到生活作息？ 

（1）訂定網路使用的時間規範 （2）不參與暴力、色情的線上遊戲 （3）釐清生活目標，掌握使

用網路的目的 （4）網路離線後會不知所措導致情緒低落(出處：9-0) 
(4) 46.上網路聊天時要多注意下列哪一項的規定，以免害人害己？ 

（1）留下詳細身分資料證實自己所言無誤 （2）聊天內容越麻辣越好，涉及人身攻擊也無妨 （3）
大量轉貼別人未經查證的言論並加油添醋 （4）聊天時要注意言語禮貌(出處：9-2) 

(1) 47.為了避免公司網站遭受不明來源大量訊息封包的攻擊，讓伺服器來不及處理而導致網站癱瘓無

法提供網路服務，網管人員平時應該採用何種方式來維護網站的安全？ 
（1）安裝偵測攻擊常駐程式工具 （2）使用郵件規則來封鎖 （3）使用包含英文大小寫及特殊符

號所組成的密碼 （4）加強安全控管降低使用者存取資料庫的權限(出處：9-0) 
(3) 48.下列何者不屬於網路安全的概念？ 

（1）網路成癮的現象 （2）網路攻擊的危險 （3）網路服務的多元化 （4）網路詐騙的陷阱(出處：

9-1) 
(1) 49.提高瀏覽器安全等級設定並且限制 Script 語法的使用，如此的作法可以減少哪一種網路攻擊所

帶來的損害？ 
（1）跨站腳本攻擊(Cross-Site Scripting) （2）DoS 阻絕服務(Denial of Service) （3）郵件炸彈(E-mail 
Bomb) （4）零時差攻擊(Zero Day Attack)(出處：9-1) 

(2) 50.防止資料內容被未經授權者所篡改或偽造是符合網路安全的哪一項基本要求？ 
（1）辨識性(Authentication) （2）完整性(Integrity) （3）不可否認性(Non-repudiation) （4）可用

性(Availability)(出處：9-1) 
(1) 51.下列哪一項是網路上應有的素養？ 

（1）在網路聊天室不談論朋友的八卦 （2）常常用 P2P 軟體抓新歌與朋友分享 （3）將好友的照

片放到網路上幫忙徵友 （4）幫朋友到破解網站找軟體序號(出處：9-1) 
(3) 52.現代生活中，我們可以利用網際網路處理許多事情，但下列哪一項行為可能是違法的？ 

（1）看新聞 （2）寫文章分享心情 （3）將自己轉檔最新流行歌曲的 MP3 利用 E-MAIL 寄給好友 （4）
更新維基百科的資料(出處：9-2) 

(3) 53.下列哪一項是可以防止被網友詐騙的方法？ 
（1）任意透漏個人資料 （2）和網友有金錢往來 （3）仔細求證，不盲目相信網友 （4）為了保

密單獨赴約(出處：9-1) 
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(2) 54.下列何者為守法的行為？ 
（1）KTV 可以不經授權就播放最新的排行榜歌曲讓顧客點播歡唱 （2）小王在電腦專賣店購買一

套有版權的遊戲軟體 （3）阿皮在網路上販賣仿冒的勞力士錶 （4）阿明將一整年流行排行榜歌曲

剪接翻錄做精選集出售(出處：9-2) 
(2) 55.臭屁的小智最近在網路上架了一個自己的網站，到處跟同學炫耀：「快一點到我網站上，內容豐

富精彩，包準你看得眼花撩亂，想要什麼自己下載，不用客氣…」隔天，小花哭著跟老師說：「老

師，小智把我作文比賽得獎的內容放到他的網站上，說是他寫的文章，嗚嗚嗚～～」這頭，小平樂

的跟小忠說：「小智真厲害，已經將 ELLA 最新的單曲 MP3 放在他的網站，快去下載來聽吧～～而

且～～嘻嘻～～小智還弄了個專區，專門放香辣刺激的辣妹照，要密碼才能登入觀賞的喔!!」而那

頭，小強跟小美耳語：「你還是叫小花減減肥，小智在他的網站上，PO 上他偷拍小花跑步的模樣，

還笑她是我們學校最肥的校"花"～～還叫小花要把模範生的位子讓給他，不然他就要公布照片給全

校看，哈哈哈～～」 
「小智把小花的作文內容打到自己的網站上，說是他寫的文章」，這會觸犯了下列哪一種罪行？ 
（1）網路詐欺罪 （2）侵害著作財產權 （3）妨害風化罪 （4）網路誹謗罪(出處：9-0) 

(2) 56.在網路上遇到一個很友善、風趣的網友想和你做朋友，希望和你見面，你該怎麼辦？ 
（1）告訴他聯絡的電話和地址 （2）找朋友一起去公共場所見面 （3）打 165 反詐騙專線 （4）
到對方家裏坐坐(出處：9-1) 

(3) 57.內政部為打擊網路犯罪，取締網路上不法行為，特別成立下列哪一個單位？ 
（1）消防署 （2）戶政司 （3）刑事局偵九隊 （4）社會司(出處：9-2) 

(2) 58.阿宇在網路上冒充成檢察官的身分趁機騙取他人資料，這是下列哪一種的網路攻擊手法？ 
（1）資料隱碼(SQL Injection) （2）社交工程(Social Engineering) （3）特洛伊木馬(Trojan Horse) （4）
網路釣魚(Phishing)(出處：9-1) 

 


